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TAKASBANK KIiSISEL VERILERIi KORUMA POLITIKASI HAKKINDA
YONERGE

BiRINCi BOLUM
Amacg, Kapsam, Dayanak, Tanimlar ve Kisaltmalar
MADDE 1- Amag

(1) Bu Yonergenin amaci; kisisel verileri koruma mevzuatina uygun olarak Takasbank tarafindan islenen kisisel
verilerin islenme amaglarini, yontemlerini ve bunlarin dayandigi hukuki sebepleri ortaya koymak; kisisel
verilerin saklanma siirelerini ve korunmasi icin alman giivenlik dnlemlerini gdstermek ve Ilgili Kisiler
tarafindan yapilacak basvurularla ilgili esaslar1 belirlemektir.

(2) Takasbank, kisisel verileri koruma mevzuatinin kendisine yiikledigi yiikiimliiliikleri yerine getirmek tizere
gerekli tiim 6nlemleri alir ve bu 6nlemleri almaya yonelik usul ve esaslar1 bu Yonergeyle olusturur.

MADDE 2- Kapsam

(1) Takasbank tarafindan, tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen tiim kisisel veriler bu Yonerge kapsamindadir.

(2) Kisisel verilerin islenmesi; kisisel verinin elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullanilmasimin engellenmesi gibi veriler lizerinde gerceklestirilen her tiirlii islemi
ifade eder.

(3) Bu Yonerge, kisisel verilerin korunmasi mevzuatinin veri sorumlusuna yiikledigi yiikiimliiliiklerin yerine
getirilmesine iligkin agiklamalari igerir.

MADDE 3- Dayanak

(1) Bu Yonerge; “6698 sayili Kisisel Verilerin Korunmasi Kanununa”, “Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelige” ve “Veri Sorumlular1 Sicili Hakkinda
Yonetmelige” dayanilarak hazirlanmistir.

MADDE 4- Tanimlar ve Kisaltmalar
(1) Bu Yonergede adi gegen,
a. Takashank: Istanbul Takas ve Saklama Bankas1 A.S.’yi,

b. Envanter: Takasbank’n is siireglerine bagli olarak gergeklestirilen kisisel verileri isleme faaliyetlerini;
kisisel verileri isleme amaglari, veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla
iligkilendirerek olusturulan ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami siireyi,
yabanci iilkelere aktarimi ongoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri
aciklayarak ayrintilandirdig1 Takasbank Kisisel Veri Isleme Envanterini,

c. Ilgili Kisi: Kisisel verisi islenen gercek kisiyi,

d. llgili Kullanici:Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi
ya da birim hari¢ olmak tlizere Takasbank biinyesinde veya Takasbank’tan aldig1 yetki ve talimat
dogrultusunda kisisel verileri isleyen kisileri veya is birimlerini,

e. Imha Yonetmeligi: 28.10.2017 tarihli ve 30224 sayili Resmi Gazete’de yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmeligi,

f. Kanun: 7.04.2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan, 24.03.2016 tarihli ve 6698
say1l1 Kisisel Verilerin Korunmasi1 Kanununu,
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g. KEP: Kayith elektronik postayi,
h. Kurul: Kisisel Verileri Koruma Kurulu’nu,
I. Personel: Takasbank’a is sozlesmesi ile bagli olan kisiyi,

Personel Adayi: Takasbank’a is bagvurusunda bulunmus kisiyi,

xl—

Sicil Yonetmeligi: 30.12.2017 tarihli ve 30286 sayili Resmi Gazete’de yayimlanan Veri Sorumlulart
Sicili Hakkinda Yd6netmeligi,

|.  Tedarik¢i: Takasbank ile yaptigi s6zlesme dogrultusunda mal ve hizmet tedarik eden kisiyi,
. Uye: Takasbank’in hizmet verdigi piyasalarda islem yapan Takasbank miisterisini,

Ucgiincii Kisi: Takasbank ile dogrudan s6zlesme iliskisi kurmadan hukuki iliskiye girmis kisiyi,

© 5 3

Yatirimci: Takasbank iiyelerinin miisterilerini ifade eder.

IKINCI BOLUM
ilkeler ve Temel Kavramlar
MADDE 5- Ilkeler

(1) Takasbank kisisel verileri, kisisel verileri koruma mevzuatinda 6ngoriilen usul ve esaslara uygun olarak isler.
(2) Takasbank, Kanunun 4. maddesine uygun olarak, yiiriittiigii faaliyetler ile baglantili kisisel verileri;

a. Hukuka ve diiriistliik kurallarina uygunluk,

b. Dogru ve gerektiginde giincellik,

c. Belirli, acik ve mesru amaclar i¢in islenme,

d. Islendikleri amagla baglantililik, sinirlilik ve 8lgiiliiliik,

e. llgili mevzuatta ngoriilen veya islendikleri amag igin gerekli olan siire kadar saklama
ilkeleri ¢ercevesinde isler.

(3) Bu Yonergede, yukaridaki ilkelerin Takasbank tarafindan uygulanmasina iligkin usul ve esaslari ortaya
koyar. Takasbank, bu Yénerge metninin ve Yonerge metninde yapilacak giincellestirmelerin Tlgili Kisilerin
bilgisine sunulmasi i¢in gerekli 6nlemleri alir.

(4) Takasbank faaliyetleri sirasinda kisisel verileri, bu maddede gosterilen ilkeler ¢cergevesinde ve bu Yonergenin
6. maddesinde gosterilen nedenlerden birine veya birden fazlasina dayanarak isler.

MADDE 6- Kisisel veri isleme kosullar:

(1) Takashank, Kanunun 5. maddesinde belirtilen hukuka uygunluk sebepleri cercevesinde Ilgili Kisilerin agik
rizasina bagvurmadan kisisel veri isleyebilir.

(2) Buna gore Takasbank;

a. Kanunlarda acik¢a kisisel veri islenmesinin Ongoriilmiis olmasi ve Takasbank’in hukuki
yilikiimliiliiglinii yerine getirmesi bakimindan zorunlu olan hallerde, mevzuatta belirtilen igerikle sinirl
olarak kisisel veri isler.

b. Sozlesmenin kurulmasi ve yerine getirilmesi ile dogrudan dogruya ilgili olan kisisel verileri isler.
c. Takasbank’m mesru menfaatlerini korumak igin zorunlu hallere iliskin kisisel verileri, ilgili Kisilerin

temel hak ve 6zgiirliiklerine zarar vermemeyi gozeterek isler.
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d. Bir hakkin tesis edilmesi, kullanilmas1 veya korunmasi i¢in kisisel veri isleyebilir.
e. llgili Kisinin bizzat aleni hale getirdigi kisisel verileri isler.
f. Fiili imkansizlik hallerinde, Kanunda belirtilen ¢er¢eve dahilinde kisisel veri isleyebilir.
(3) Bu sebeplerin bulunmadig: hallerde islenen kisisel veriler icin Ilgili Kisinin acik rizas1 alinir. Buna gére;

a. Saglik ile lgili Kisisel veriler, Takasbank’mn Kanunun 6. maddesinin 3. fikrasinda tanimlanan
kapsamda bulunmamasi nedeni ile ancak Ilgili Kisinin rizas1 ile islenir.

b. Bunlarin disinda kalan 6zel nitelikli kisisel verilerin islenmesinin kanunlarda agik¢a 6ngoriillmedigi
durumlarda Ilgili Kisinin agik rizas1 alinir.

MADDE 7- Ilgili kisilerin aydinlatilmas: ve bilgilendirilmesi

(1) Takasbank, kisisel veri isleme amaglari, kisisel verilerin aktarilma amaglart ve alici gruplari, kisisel veri
toplamanin yontemi ve hukuki sebepleri ile Ilgili Kisinin haklar1 konularinda lgili Kisileri agikca
bilgilendirmeyi esas alir.

(2) Bu Yénerge diizenlemeleri, 1. fikrada sayilan konularda ilgili Kisilerin aydinlatilmasinda uygulanir. Ayrica,
kisisel veri isleme sirasinda da yeterli bilgilendirmeyi igeren yontemler kullanilir.

(3) Takasbank, Ilgili Kisilerin haklarini kullanabilmeleri i¢in her tiirlii kolaylastiric1 arac1 saglar. Ozellikle lgili
Kisilerce yapilacak basvurulara ivedi ve tatminkar yanitlar vermeye yonelik 6nlem alir.

(4) Takasbank Kanunun 7. maddesinin 1. fikras1 uyarinca, islenme nedeni ortadan kalkan kisisel verilerin re’sen
veya talep iizerine siler, yok eder veya anonim hale getirir. Bu yiikiimliiliigiin yerine getirilmesine iliskin
diizenlemeler Takasbank Kisisel Veri Saklama ve Imha Politikas1 Hakkinda Prosediirde yer alir.

MADDE 8- Kisisel Veri isleme Amaclar:

(1) Takasbank tarafindan, bu Y6nergenin 6. maddesindeki kosullar ¢er¢evesinde, asagidaki amaglarla kisisel veri
islenmektedir:

a. Bankacilik mevzuati, 6deme ve menkul kiymet mutabakat sistemleri mevzuati ile sermaye piyasasi
mevzuati dogrultusunda verilen hizmetlerin ve yan faaliyetlerin yiiriitiilebilmesi igin gerekli olan
ve/veya ihtiyac duyulan kisisel verilerin islenmesi,

b. Faaliyetlerin yiiriitiilebilmesi i¢in gerekli ve/veya ihtiya¢ duyulan kisisel verilerin iglenmesi,

c. Personel ile ilgili siireclerin yiiriitiilebilmesi i¢in gerekli ve/veya ihtiya¢ duyulan kisisel verilerin
islenmesi,

d. Personele saglanan haklarin kullanilabilmesi i¢in kisisel verilerin igslenmesi,

e. Ucgiincii kisilerin haklarinin korunmas1 amaciyla kisisel verilerin islenmesi,

f. Tedarikgilerle ve tigiincii kisilerle yiiriitiilen faaliyetlerin gerektirdigi kisisel verilerin islenmesi,

g. Takasbank’in is siire¢lerinin takip edilebilmesi amaciyla kisisel verilerin islenmesi,

h. Bilgi giivenligi siireglerinin yiiriitiilebilmesi igin gerekli olan ve/veya ihtiyag duyulan kisisel verilerin

islenmesi,
Denetim ve kontrol faaliyetleri ile risk degerlendirmelerinin yapilabilmesi igin gerekli olan ve/veya
ihtiya¢ duyulan kisisel verilerin islenmesi,
J-  Yasal merci ve diger kamu kurumlarinin talepleri dogrultusunda kisisel verilerin islenmesi,
k. Fiziksel ortam giivenligini saglamak amaciyla kisisel verilerin islenmesi,
I. Takasbank’in mesru menfaatlerin korunmasi amaciyla kisisel verilerin islenmesi.
(2) Bu Yonergenin 21 ve 22. maddelerinde, bu maddedeki amaglarla baglantili olarak Takasbank tarafindan
kisisel veri toplama yontemleri ve hukuki nedenleri belirtilmistir.
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UCUNCU BOLUM
Kigisel Veri Kategorileri
MADDE 9- Ilgili kisi kategorileri
(1) Takasbank, isledigi kisisel verileri ilgili Kisi gruplarina gore tasnif eder.

(2) Takasbank biinyesinde islenen kisisel veriler, gergek kisilerin ortak dzelligine gore smiflandirilir. Buna gore
kisisel veriler personel, stajyer, personel adayi, ortak, yonetim kurulu tiyesi, tiye, yatirimel, tedarikei, tigtinci
kisi, proje paydaslari, ziyaretci gibi Ilgili Kisi kategorilerine gore tasnif edilir.

MADDE 10- Kisisel verilerin simiflandirilmasi

(1) Takasbank faaliyetleri kapsaminda isledigi kisisel verileri; kisisel verileri isleme amaglari, veri kategorisi,
aktarilan alic1 grubu ve veri konusu kisi grubuyla iliskilendirir, kisisel verilerin islendikleri amaglar i¢in
gerekli olan azami siireyi, aktarildig1 yerleri ve veri glivenligine iliskin alinan tedbirleri Takasbank Kisisel
Veri Isleme Envanterinde tutar ve bu Envanterin giincelligini saglar.

(2) Takasbank, faaliyetleri kapsaminda isledigi kisisel verileri Envantere dayali olarak detayli siniflandirmalara
tabi tutar.

(3) Kisisel veriler niteliklerine, gizlilik diizeylerine, konusu oldugu kisi gruplarina, islenme amaglarina ve faaliyet
tiirlerine gore siiflandirilir.

(4) Kisisel verilerin siniflandirilmasi ve siniflarina gore gizlilik ve giivenliginin saglanmasi Takasbank’1n ilgili i¢
mevzuati ¢ergevesinde temin edilir.

DORDUNCU BOLUM
Kisisel Verilerin Aktariimasi

MADDE 11- Yurticine aktarma ve aktarim amaclari

(1) Takasbank, uhdesinde bulunan kisisel verileri bu Yoénergenin 6. maddesinde gosterilen durumlarda, kurul
tarafindan belirlenen yeterli korumanim bulundugu iilkeler dahilinde Ilgili Kisinin agik rizasina basvurmadan
yurticinde bulunan bir bagka veri sorumlusuna aktarabilir.

(2) Takasbank’mn kisisel verileri aktarma amaglari, bu Yo6nergenin 8. maddesinde gosterilen isleme amaglarina
paralel olarak, mevzuatla tanimlanmig gérevlerinin yerine getirilmesi ile sundugu hizmetlerin ve faaliyetlerinin
yiiriitiilmesidir.

(3) Bu kapsamda, mevzuatla tanimlanmig gorevlerinin yerine getirilmesi bakimindan diizenleyici - denetleyici
kurumlara ve diger kamu kurumlarina, ilgili mevzuatinda belirlenmis igerikle siirli olmak {izere kisisel veri
aktarilabilir.

(4) Hizmetlerin ve faaliyetlerin yliriitilmesi bakimindan da, bu hizmet ve faaliyetler ile sinirli olarak, 6zel kisilere
kisisel veri aktarilabilir.

(5) Bu kapsamda yer almayan aktarimlar i¢in Takasbank tarafindan lgili Kisinin agik rizasi alinur.
MADDE 12- Yurt disina aktarma ve aktarim amaclari

(1) Takasbank, uhdesinde bulunan kisisel verileri bu Yonergenin 6. maddesinde gosterilen durumlarda, Ilgili
Kisinin agik rizasina basvurmadan yurtdiginda bulunan bir bagka veri sorumlusuna aktarabilir.

(2) Takasbank’in kisisel verileri yurtdisina aktarma amaclari sundugu hizmetlerin yerine getirilmesi ve
faaliyetlerinin yiiriitiilmesidir.

(3) Bu kapsamda yer almayan aktarimlar igin Takasbank tarafindan Ilgili Kisinin agik rizasi alinir.
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(4) Yurtdisina aktarim kosullarinin belirlenmesinde, Kurul tarafindan Kanunun 9. maddesinin 3. fikrasinda
ongoriilen yeterli korumanin bulundugu {ilke listesi esas alinir.

BESINCI BOLUM
Veri Giivenligine iligkin Onlemler

MADDE 13- Hukuka aykiri veri islemenin 6nlenmesine iliskin tedbirler

(1) Takasbank, bu Yonergenin 21. maddesinde belirtilen yontemlerle, hizmet verdigi ve faaliyet gosterdigi
alanlardaki is stlireglerini ve bu siiregler sirasinda islenecek verileri kapsamli ve ayrintili bigimde tanimlar. Bu
tanimlamalarin disinda veri islenmemesi yoniinde gerekli idari 6nlemleri alir.

(2) Takasbank bu ger¢evede gerekli teknik diizenlemelerin yapilmasini saglar. Bu amacgla, uzman personel
istihdam eder, siirekli iyilestirme siiregleri ile personelin uzmanlik diizeyini giivence altina alir.

(3) Kisisel veriler, yukaridaki idari ve teknik siireglere tabi olarak islenir. Yiriitiilen faaliyetin gerektirdigi en az
kisisel verinin islenmesi saglanir. Takasbank biinyesindeki Ilgili Kullanicilar belirlenen siirecler ve
tanimlanan kurallar disinda kisisel veri isleyemez.

(4) Kisisel verilerle ilgili olarak bu Yonergede belirtilen siiregler birinci seviyede siireg sahiplerince, ikinci
seviyede BT Bilgi Giivenligi ve Risk Yonetimi EKibi ile i¢ Kontrol ve Uyum Birimi tarafindan kontrol edilir.
Uciincii seviyede ise Yillik i¢ Denetim Plani ve risk analizleri dikkate alinarak I¢ Denetim Birimi tarafindan
denetim kapsamina alinir.

(5) Takasbank BDDK, SPK, TCMB ve ilgili diger diizenleyici denetleyici otoritelerin bizzat yaptigi denetimlere
ve bagimsiz denetime tabidir.

MADDE 14-Kisisel verilere hukuka aykiri erisimin 6nlenmesine iliskin tedbirler

(1) Takasbank, is birimleri ve personeli nezdinde Ilgili Kullanici tanimlamalarini yapar; yetki ve sorumluluklar:
belirler. Takasbank, hizmet verdigi ve faaliyet gosterdigi alanlardaki is siireclerini ve bu siirecler sirasinda is
birimlerinin erisim yetkilerini ayrintili bi¢imde diizenler. Higbir Ilgili Kullanic1 yetkisi olmayan veriye
erisemez.

(2) Takasbank her is biriminin, hizmetin verilmesi igin yeterli asgari veriye erisimi i¢in gerekli idari ve teknik
tedbirleri alir.

(3) Bu Yonergenin 13. maddesinin 4, 5 ve 6. fikrasinda yapilan agiklamalar bu madde i¢in de gegerlidir.

MADDE 15- Kisisel verilerin korunmasina iliskin tedbirler

(1) Takasbank’ta tiim veriler bilgi giivenligi politikalari ¢ercevesinde korunmaktadir. Takasbank kisisel verilerin
korunmast igin ek onlemler alir. Ozel nitelikli kisisel verilerin korunmasi iliskin hususlar Takasbank Ozel
Nitelikli Kisisel Verilerin Giivenligi Prosediiriinde diizenlenir.

(2) Takasbank, kisisel verilerin korunmasi igin gerekli idari tedbirleri alir. Bu kapsamda Takasbank;

a. Isledigi tiim kisisel verileri, Envanterde tanimlar ve diizenli olarak giinceller. Envanterin olusturulmasi
ve glincelliginin saglanmasi hususlarindaki rol ve sorumluluklar ilgili prosediirler ile belirlenir.

b. Kisisel verilerin korunmasma yonelik politikalar gelistirir ve/veya mevcut bilgi giivenligi
politikalarinin kisisel verilerin korunmasini i¢erecek bicimde giinceller.

c. Kisisel verilerin saklandig tiim ortamlarin giivenligini saglar; bu kapsamdaki hukuki gereklilikleri
yerine getirir.

d. Kisisel verilerle ilgili olarak bu Ydnergede belirtilen siiregler birinci seviyede siire¢ sahiplerince, ikinci
seviyede BT Bilgi Giivenligi ve Risk Yénetimi Ekibi ile I¢ Kontrol ve Uyum Birimi tarafindan kontrol
edilir. Ugiincii seviyede ise Yillik i¢ Denetim Plan1 ve risk analizleri dikkate almarak I¢ Denetim
Birimi tarafindan denetim kapsamina alinir.

e. Siire¢ sahiplerince Takasbank’in operasyonel risk veritabanina yapilacak risk tanimlamalarinda kisisel
verilerin korunmasini tehdit edebilecek olasi risklere ve etki boyutlarina yer verilir.

f. Kisisel verilerin korunmasi ile ilgili iletisim siire¢lerini tanimlar.
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g. Farkindalik egitimlerini periyodik olarak yapar; kisisel verilerin korunmasina iligkin stirecleri merkezi
olarak izler.
h. Kisisel verileri koruma mevzuatindan kaynaklanan diger yiikiimliiliikklerini yerine getirir.

(3) Takasbank, bunlarin disinda su tedbirleri alir:

a. Bilgi sistemlerine iliskin risk analizi yapar. Risk analizi, yilda en az bir defa veya bilgi sistemlerinde

meydana gelebilecek 6nemli degisikliklerde tekrarlanir.

b. Bilgi sistemleri, bilgi giivenligi gereklerinin yerine getirilmesi hususunda herhangi bir goérevi
bulunmayan ve s1zma testi konusunda ulusal veya uluslararasi belgeye sahip gercek veya tiizel kisiler
tarafindan en az yilda bir kez s1zma testine tabi tutulur.

Bilgi giivenligi politikalar1 ve tiim sorumluluklar her y1l gézden gegirilir ve onaylanir.

Bilgi giivenligi ihlallerine iligkin olaylar izlenir ve her yil degerlendirilir.

e. Bilgi sistemlerine iligkin risklerin yonetimi amaciyla tesis edilen siire¢ ve prosediirler, Takasbank
bilinyesinde fiili olarak isleyecek sekilde yerlestirilir ve islerligine iliskin gdzetim ve takipler
gerceklestirilir.

Bilgi giivenligi organizasyonu ve sorumluluklari belirlidir.

Risk onceliklerine gore tiim kritik ig siireglerinin stirekliligini saglamak icin is siirekliligi plani
hazirlanir.

h. Bilgi giivenligi ihlallerine kars1 gerekli her tiir idari ve teknik 6nlem alinir.

I. Kontrol siirecleri periyodik bi¢imde tanimlanir.

J.  Ag giivenliginin saglanmasi igin gerekli her tiir idari ve teknik dnlem alinir.

k. Bilgi sistemleri siirekliliginin saglanmasi i¢in gerekli her tiir idari ve teknik 6nlem alinir.

oo

«©« —h

MADDE 16- Veri isleyenlere iliskin tedbirler

(1) Kanuna gore veri isleyen, veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen
gercek veya tiizel kisidir.

(2) Takasbank, mevzuatta agikga ongoriilmesi, sozlesmesel yiikiimliiliiklerin ifasi, bir hakkin tesisi, kullanilmasi veya
korunmasi ile mesru menfaati geregi kisisel veri islemektedir. Bu bakimdan, veri isleyen iliskisi kurmaz.

(3) Takasbank veri merkezlerindeki kisisel verilerin igerigine Takasbank disinda erisime izin verilmez.

(4) Takasbank’in veri merkezlerindeki bilgi glivenligi siirecleri; bankacilik, 6deme sistemleri ve sermaye piyasasi
mevzuati ile belirlenen denetimler kapsaminda denetlenir.

MADDE 17- Denetim Siirecleri

(1) Takasbank, tabi oldugu mevzuat geregi ¢esitli denetim siireclerine tabidir. Bu denetimler kisisel verilerin
islenmesini de kapsar.

(2) Kisisel verilerle ilgili olarak bu Yonergede belirtilen siiregler birinci seviyede siire¢ sahiplerince, ikinci
seviyede BT Bilgi Giivenligi ve Risk Y6netimi Ekibi ile I¢ Kontrol ve Uyum Birimi tarafindan kontrol edilir.
Ucgiincii seviyede ise Yillik i¢ Denetim Plani ve risk analizleri dikkate alinarak i¢ Denetim Birimi tarafindan
denetim kapsamma alinir. Bu denetimlerin sonuglarma bagli olarak siirekli iyilestirmeler yapilir. ilgili
stireglere iliskin kontrollerde bu Y6nergede belirtilen hususlar dikkate alinir ve siirekli iyilestirme prosediirleri
uygulanir.

(3) Takasbank, bankacilik, 6deme sistemleri ve sermaye piyasalari mevzuati dogrultusunda, kisisel verilere
iliskin tiim isleme faaliyetini de kapsayacak bigimde diizenleyici ve denetleyici otoritelerce periyodik olarak
denetlenir. Denetimler, bu Y&nergenin 15. maddesinin 3. fikrasinda belirtilen siirecleri kapsar.

MADDE 18- Farkindalik ve sir saklama yiikiimliiliigii

(1) Takasbank, istihdam ettigi personelin kisisel verilerin korunmasi kapsaminda bilgilendirilmesi ve egitimi i¢in
gerekli onlemleri alir. Personelin, bu Yonergenin 5. maddesinde gosterilen ilkeler ¢ergevesinde kisisel veri
isleme faaliyetinde bulunmasini idari ve teknik diizeyde saglar. Kisisel verilerin korunmasi hakkinin Anayasal
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diizeyde tanimlanmis bir temel hak oldugu ve ihlali halinde karsilagilacak hukuki yaptirinmlar hakkinda
farkindalik olusturur.

(2) Takasbank, personelini genel olarak sir saklama yiikiimliligii, 6zel olarak kisisel verilerin korunmasi
mevzuatindan kaynaklanan yilikiimliiliikkler konusunda bilgilendirir ve personelinden bu kapsamda
taahhiitname alir.

MADDE 19- ifsa halinde almacak énlemler

(1) Alinan her tiirlii idari ve teknik 6nleme karsin, Takasbank’in isledigi kisisel verilerin hukuka aykiri bigimde
bagkalari tarafindan elde edilmesi durumunda, Takasbank bu durumu en kisa siirede Ilgili Kisiye veya Ilgili
Kisilere ve Kurul’a bildirmeyi taahhiit eder.

(2) Bu tiir durumlara iliskin olarak derhal harekete gecilebilmesine iliskin gerekli 6nlemler alinir.

ALTINCI BOLUM

Saklama Sureleri
MADDE 20- Kisisel verileri saklama siireleri

(1) Takasbank, verdigi hizmetler sirasinda isledigi kisisel verileri, 5411 sayili Bankacilik Kanunu ve sermaye
piyasalar1 mevzuati uyarinca verdigi hizmetler sirasinda isledigi kisisel verileri isleme gereksinimi ortadan
kalktiktan sonra 10 yil boyunca ilgili kullanicinin erisebilecegi sekilde saklamakla ylikiimliidiir.
Takasbank’in fiziken sakladigi Menkul Kiymetler siiresiz olarak saklanmaktadir.

(2) Her tiirlii is sozlesmesinden kaynaklanan nedenlerle islenen kisisel veriler, calisma mevzuatinda belirtilen
asgari saklama siireleri boyunca saklanir.

(3) Bunlarin disindaki nedenlerle islenen kisisel veriler, ilgili mevzuatinda gosterilen asgari saklama siiresi
boyunca saklanir. ilgili mevzuatta saklama siiresi belirtilmemis kisisel veriler bakimindan uygun saklama
stireleri Takasbank tarafindan belirlenir.

(4) Kisisel verileri koruma mevzuati geregince, saklama ve imha siireglerine Takasbank Kisisel Veri Saklama Ve
Imha Politikas1 Hakkinda Prosediirde yer verilmistir.

YEDINCi BOLUM
Kisisel Veri Toplama Yontemleri ve Hukuki Sebepleri

MADDE 21- Kisisel veri toplama yontemleri

(1) Takasbank, bu Yoénergenin 5. maddesinde yer verilen ilkeler ¢er¢evesinde kisisel veri toplar. Belli basli kisisel
veri toplama yontemleri sunlardir:

a. Takasbank, kurdugu sozlesme iligkileri dolayisiyla kisisel veri toplar. Bu kapsamda {iyelerinin
temsilcilerine, personeline, tedarik¢ilerine veya tedarik¢ilerinin yetkililerine iligkin mevzuat geregi
almakla yiikiimlii oldugu kisisel verileri veri kayit sistemine isler.

b. Takasbank, hizmetlerini yiiriitmesi bakimindan tabi oldugu mevzuat dolayisiyla almak zorunda oldugu
kisisel verileri veri kayit sistemine isler. Uyelerinin miisterilerine iliskin Takasbank’a aktarilan kisisel
veriler bu kapsamda yer almaktadir.

c. Takasbank, mesru menfaatlerini korumak amaci ile, Ilgili Kisinin temel hak ve dzgiirliiklerine zarar
vermemek kaydiyla kisisel veri isleyebilir. Takasbank’a is basvurusunda bulunmus kisilere iliskin
veriler, Takasbank personelinin yakinlarma iligkin bir hukuki ytikiimliiliikk dolayisiyla islenenler disinda
kalan kisisel veriler vb. bu kapsamda yer almaktadir.

d. Takasbank, lgili Kisilerin haklarinin korunmas igin zorunlu oldugu durumlarda kisisel veri isleyebilir.
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e. Takasbank, kamu kurumlarindan gonderilen evrakta yer alan kisisel verileri ve kendisine yapilan her
tiirlii bagvuru sirasinda verilen kisisel verileri veri kayit sistemine isler ve tabi oldugu mevzuat geregi
saklar.

f. Takasbank, hizmet verdigi alanin fiziksel glivenligini saglamak amaciyla kisisel veri toplar.

g. Takasbank bilgi sistemlerinin giivenligini saglamak amaciyla kisisel veri toplar.

(2) Takasbank’in baslica kisisel veri toplama yontemleri disinda kalan diger yontemler Envanterde gosterilir.

MADDE 22- Kisisel Veri Toplamaya Iliskin Hukuki Sebepler

(1) Bu Yonergenin 6 ve 21. maddelerinde belirlenen ¢ergevede toplanan kisisel veriler, kisisel verileri koruma
mevzuatinda gosterilen hukuki nedenlere dayali olarak islenir.

(2) Bu cercevenin disinda kalan konularda Takasbank ancak lgili Kisinin agik rizasma dayanarak kisisel veri
isler.

SEKIZINCi BOLUM
ilgili Kisilerin Haklari ve Kullanma Yéntemleri
MADDE 23- ilgili Kisilerin Haklar

(1) Takasbank, Kanunun 11. maddesinde 6ngoriilen ilgili Kisinin haklarin1 kullanabilmesi icin her tiirlii
kolaylastirict 6nlemi alir.
(2) Herkes kimligini dogrulayacak yontemlerle Takasbank’a bagvurarak asagidaki konularda kendisi ile ilgili
talepte bulunabilir:
Kendi hakkinda kisisel veri islenip islenmedigini 6grenme,
Kisisel verileri igslenmisse buna iliskin bilgi talep etme,
Kisisel verilerin islenme amacin1 ve bunlarin amacina uygun kullanilip kullanilmadigin1 6grenme,
Yurt i¢inde veya yurt diginda kisisel verilerin aktarildigi tiglincii kisileri bilme,
Kisisel verilerin eksik veya yanlis islenmis olmas1 halinde bunlarin diizeltilmesini ve yapilan islemin
kisisel verilerin aktarildigi kisilere bildirilmesini isteme,
f. Kisisel verisinin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde, kisisel verisinin imha
edilmesini ve yapilan islemin kisisel verilerin aktarildig: kisilere bildirilmesini isteme,
g. Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle aleyhine bir sonucun
ortaya ¢ikmasina itiraz etme.
(3) Takasbank, kisisel verilerin Kanuna aykir1 islenmesi nedeniyle zarara ugrayan llgili Kiginin talebini ivedilikle
yanitlamak tizere gerekli siiregleri isletir.

MADDE 24- Tlgili kisilerin haklarim1 kullanma yontemleri

(1) Takasbank’a yapilan bagvurularda basvuru sahibi kimligini kuskuya yer birakmayacak bi¢imde kanitlamak
zorundadir. Bu uygulama, kisisel verilerin korunmasina iligkin alinan tedbirlerin geregidir.

(2) Bu Yonergenin ekinde yer verilen, www.takasbank.com.tr internet sitesinden veya talep iizerine
edinilebilecek &rnek bagvuru formu kullanilarak veya Ilgili Kisinin kendi hazirlayacagi dilekge ile
Takasbank’a basvuruda bulunulabilir.

(3) Bagvuru, yazili olarak veya kayitl elektronik posta (KEP) ya da Ilgili Kisi tarafindan Takasbank’a daha 6nce
bildirilen ve Takasbank sisteminde kayitli bulunan elektronik posta adresi kullanmak suretiyle yapilabilir:

a. Sahsen Basvuru:
Istanbul Takas ve Saklama Bankasi A.S. Resitpasa Mahallesi, Borsa Istanbul Caddesi, No:4 Sariyer
34467 Istanbul adresine sahsen, 1slak imzali basvuru formu veya hazirlanacak dilekge ile bagvurulabilir.
Basvuru sirasinda kimlik dogrulamasi yapilmasi zorunludur.Bagvuru sahibinin vekili tarafindan da ayni1
adrese sahsen basvuru yapilabilir. Vekil araciligiyla yapilan bagvurularda kisisel veri talebi hakkinda
yetkiyi havi vekaletnamesinin aslinin ibrazi gerekmektedir.

b. Posta Yoluyla Bagvuru:

P00 o
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Basvuru sahibi, yukaridaki adrese 1slak imzali bagvuru formunu veya kendi hazirlayacag dilekgeyi
gonderebilir. Bagvuru sahibinin vekili de kisisel veri talebi hakkinda yetkiyi havi vekaletnamesinin asl
ile birlikte posta yolu ile bagvuruda bulunabilecektir. Posta yoluyla bagvuruda zarfin tizerine “KVKK
Kapsaminda Bilgi Talebi” yazilmalidir.

c. Noter Yoluyla Basvuru:
Noter kanaliyla, yukaridaki adrese bizzat veya vekili araciligi ile bildirimde bulunulabilir. Bu bagvuruda,
Takasbank tarafindan verilecek yanitin hangi yontemle alinmak istendigi belirtilmelidir. Yapilan
bildirimin konu kismima “KVKK Kapsaminda Bilgi Talebi” yazilmalidir.

d. Kayith Elektronik Posta Yoluyla Basvuru:
takashank.haberlesme@hs03.kep.tr adresine e-posta gonderilebilir. ilgili Kisi ayrica bir talepte
bulunmazsa Takasbank tarafindan verilecek yanit basvuru sahibinin KEP adresine bildirilecektir.
Gonderilen e-postanin konu kismina “KVKK Kapsaminda Bilgi Talebi” yazilmalidir.

e. Elektronik Posta Yoluyla Basvuru:
flgili Kisi tarafindan Takasbank’a daha once bildirilen ve Takasbank sisteminde kayitli bulunan
elektronik posta adresi bulunuyorsa, bu e-posta adresi kullanilarak basvuruda bulunabilir. Gonderilen e-
postanin konu kismina “KVKK Kapsaminda Bilgi Talebi” yazilmalidir.

(4) Kurul tarafindan yayimlanan Veri Sorumlusuna Bagvuru Usul ve Esaslari Hakkinda Tebligin 5. maddesinin
2. fikras1 uyarinca yapilacak bagvurularda su bilgilere yer verilmesi zorunludur:

a. Ad, soyad ve bagvuru yazili ise imza,

b. Tiirkiye Cumhuriyeti vatandaslari igin T.C. kimlik numarasi, yabancilar i¢in uyrugu, pasaport numarasi
veya varsa kimlik numarasi,

c. Tebligata esas yerlesim yeri veya is yeri adresi,

d. Varsa bildirime esas elektronik posta adresi, telefon ve faks numarasi,

e. Talep konusu.

Bunlarin disinda, kimlik dogrulamasinin yapilabilmesi i¢in Takasbank ek belge talebinde bulunma hakkin1
sakli tutar.

(5) Bagvurunun, bu Yoénergenin 23. maddesinde belirtilen hususlardan hangisi veya hangileri ile ilgili oldugu
belirtilmeli ve talep acikca ortaya konmalidir.

(6) Takasbank’in basvuruya verecegi yanit yukarida belirtilen adresinde imza karsiligi bagvuru sahibi veya vekili
tarafindan teslim alinabilecegi gibi, basvuru sahibinin adresine posta yoluyla, KEP adresine veya Ilgili Kisinin
elektronik posta adresi daha 6nce bildirilmis olup Takasbank sisteminde kayitli ise, elektronik posta yoluyla
gonderilebilir. Elden teslim talebi halinde basvuru sahibine, tercih ettigi iletisim yontemi ile yanitin teslime
hazir olduguna iliskin bilgi verilebilir. Basvuru sahibi bagvuru formunda hangi bildirim ydntemini tercih
ettigini belirtebilir. Herhangi bir yontem belirtilmemesi halinde basvuru, yapildigi yontem esas alinarak
yanitlanacaktir. Basvurularda, yukarida belirtilenler disinda aksi talep edilmedik¢e veya basvurunun
yapilabilmesi i¢in zorunlu olmadikea kisisel veri igeren bilgi ve belgeye yer verilmemesi gerekmektedir.

(7) Takasbank, Kanunun 14. maddesinin 2. fikrasi uyarinca bagvurularin 6nce veri sorumlusuna yapilmasi
gerektigini hatirlatir. Yapilan bagvuru {izerine Ilgili Kisinin Kurul’a bagvuru hakki bulunmaktadir.

MADDE 25- ilgili kisilerin taleplerinin degerlendirilmesi

(1) Takasbank yanit vermeden dnce, bagvurunun yanitlanmasi igin ek bilgi talep edebilir.

(2) Takasbank, yapilan basvuruya veri kayit sistemindeki icerige dayali olarak ve Kurul tarafindan yayimlanan
Veri Sorumlusuna Basvuru Usul ve Esaslart Hakkinda Tebligin 6. maddesi ¢ergevesinde yanit verir.

(3) Takasbank bagvuruyu ivedilikle yanitlar. Bu siire 30 giinii gegemez. Basvurular kural olarak iicretsizdir; ancak
islemin ayrica bir maliyeti gerektirmesi durumunda Kurul tarafindan belirlenen tarifedeki ticret alinabilir.
Basvurunun Takasbank’in hatasindan kaynaklandiginin anlasilmasi halinde, alinan ticret iade edilir.

MADDE 26- istisnalar

(1) 6698 sayili Kanunun 28. maddesinde belirtilen hallerde, Takasbank’a yapilan bagvurular yanitlanmaz.
(2) Basvurulara verilecek yanitlarda, anilan maddede sayilan haller kapsam diginda tutulur.
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(3) Takasbank ile ilgisi olmadig1 agik¢a belli olan, hakkin kotiiye kullanilmasi niteligi tasiyan basvurular
Takasbank tarafindan yanitsiz birakilir.

(4) Bu Yonergenin 24. maddesinde belirtilen bagvuru kosullarini tasimayan basvurulara yanit verilmez.
MADDE 27-Yiiriirliik
(1) Bu Yonerge Yonetim Kurulu tarafindan onaylandigi tarihte yiiriirliige girer.

MADDE 28-Yiiriitme
(2) Bu Yonerge hiikiimlerini Takasbank Yonetim Kurulu yiiriitiir.

EKLER
EK-1: ilqgili Kisi Basvuru Formu
EK-2: Kisisel Veri ihlali Bildirimi Ve Kriz Yonetimi Plani
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ILGILI KiSi BASVURU FORMU

GENEL BILGILENDIRME
Istanbul Takas ve Saklama Bankasi A.S. unvanina sahip veri sorumlusu olarak, 6698 sayili Kisisel Verilerin
Korunmasi Kanununda tanimlanmis yiikiimliiliklerimizi yerine getirdigimizi beyan ederiz. Buna gore Takasbank
Kisisel Verileri Koruma Politikas1 Hakkinda Yo6nergenin yedinci bolimiinde agiklanan yontemlere ve hukuki
nedenlere dayanilarak, 8. maddesinde gosterilen amaglarla kisisel veri islenmekte, ayni1 yonergenin doérdiincii
boliimiinde gosterilen alic1 gruplarma yine bu béliimde gosterilen amaglarla kisisel veri aktarilmaktadir. lgili
Kisilerin haklar1 ve kullanma yontemleri ayrintili olarak bahsi gegen yonergenin sekizinci boliimiinde
aciklanmustir.
Takasbank, 6698 sayili Kanunun 14. maddesinin 2. fikrasi uyarinca veri sorumlusuna basvuru yapilmadan
dogrudan dogruya Kurul’a bagvurunun miimkiin olmadigini hatirlatir.
Bu formu doldururken tarafimiza ileteceginiz kisisel bilgilerinizin, 6698 sayili Kanunun 5. maddesinde gésterilen
nedenler dogrultusunda Takasbank tarafindan islenmek zorunda oldugunu beyan ederiz.

Basvuru Konulari
6698 sayil1 Kisisel Verilerin Korunmas1 Kanununun 11. maddesinde Tlgili Kisilerin haklar diizenlenmistir. Buna
gore;
MADDE 11 - (1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;
a) Kisisel veri islenip islenmedigini 6grenme,
b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,
¢) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,
¢) Yurt i¢inde veya yurt disinda kisisel verilerin aktarildig: tiglincii kisileri bilme,
d) Kisisel verilerin eksik veya yanlig islenmis olmasi halinde bunlarin diizeltilmesini isteme,
e) 7 nci maddede 6ngoriilen sartlar gercevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,
f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildigi ligiincii kisilere bildirilmesini
isteme,
g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
) Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini
talep etme
haklarina sahiptir.
Basvuru Yapilamayacak Konular
6698 sayil1 Kisisel Verilerin Korunmasi Kanununun 28. maddesinde belirtilen konularda yapilacak bagvurulara
yanit verilmeyecektir.
Ayrica, Takasbank ile ilgisi olmadig1 agik¢a belli olan, hakkin kotliye kullanilmasi niteligi tastyan basvurular
Takasbank tarafindan yanitsiz birakilacaktir.
Asagida belirtilen bagvuru yontemleri diginda bir yontemle yapilan bagvurulara yanit verilmeyecektir.
Basvuru Yontemleri
Bu form, Ilgili Kisilerin haklarin1 kullanmalarma yardime1 olmak {izere hazirlanmistir. Ilgili Kisilerin yapacaklart
basvurularda bu formu kullanmalar1 zorunlu degildir. Her halde, kimlik dogrulamasi ve basvuru yontemi
bakimindan bu formda belirtilen hususlar gegerli olacaktir.

Mgili Kisiler;

1. Bu formu doldurarak veya kendi hazirladiklar1 dilekceyi 1slak imzali olarak “Istanbul Takas ve Saklama
Bankas1 A.S. Resitpasa Mahallesi, Borsa Istanbul Caddesi, No:4 Sariyer 34467 Istanbul” adresine
sahsen veya vekilleri araciligi ile teslim edebilirler. Bagvuru sirasinda kimlik dogrulamasi yapilmasi
zorunludur. Vekil aracilifiyla yapilan bagvurularda kisisel veri talebi hakkinda yetkiyi havi vekaletnamesinin
aslinin ibraz1 gerekmektedir.
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2. Birinci maddedeki adrese, zarfin iizerine “KVK Kapsaminda Bilgi Talebi” yazilarak islak imzali bagvuru
formu ile veya kendi hazirlayacaklar1 dilekge ile gonderimde bulunabilirler. Basvuru sahibinin vekili de
kisisel veri talebi hakkinda yetkiyi havi vekaletnamesinin ashi ile birlikte posta yolu ile bagvuruda
bulunabilecektir.

3. Noter araciligiyla bagvuruda bulunabilirler. Noter yoluyla bagvurularda da yukaridaki adres kullanilacaktir.
Yapilan bildirimin konu kismina “KVKK Kapsaminda Bilgi Talebi” yazilmalidir.

4. KEP yoluyla bagvuru i¢in takasbank.haberlesme@hs03.kep.tr adresi kullanilabilecektir. Bu yolun
kullanilmas1 halinde e-postanin konu kismina “KVK Kapsaminda Bilgi Talebi” yazilmasi gerekmektedir.

5. llgili Kisi tarafindan Takasbank’a daha once bildirilen ve Takasbank sisteminde kayitli bulunan elektronik
posta adresi bulunuyorsa, bu e-posta adresi kullanilarak bagvuruda bulunabilir. Génderilen e-postanin konu
kismina “KVKK Kapsaminda Bilgi Talebi” yazilmalidir.

Bagvurularda asgari kisisel veri alinmasi esastir. Bu nedenle, basvurularda bu Yo6nergenin 24. maddesinde

belirtilenler diginda kisisel veri igeren bilgi ve belgeye yer verilmemelidir.

Basvurularin Yanitlanmasi

Yukaridaki kosullar tastyan bagvurular Takasbank tarafindan ivedilikle yanitlanir. Bu siire 30 giinii gecemez.

Bagvurular kural olarak iicretsizdir; ancak islemin ayrica bir maliyeti gerektirmesi durumunda Kisisel Verileri

Koruma Kurulunca belirlenen tarifedeki iicret alinabilecektir. Bununla birlikte bagvurunun Takasbank’in

hatasindan kaynaklandiginin anlasilmasi halinde, alinan {icret iade edilecektir.

Takasbank tarafindan verilecek yanit, Ilgili Kisi tarafindan imza karsilif1 sahsen veya vekili araciligiyla elden

teslim alinabilecegi gibi, yanit verildiginin ispati bakimindan belirtilen adrese, KEP adresine veya ilgili kosulu

saglamasi halinde elektronik posta adresine gonderilecektir. Ilgili Kisinin yanitin bildirilme yontemini belirlemesi
gerekmektedir; bir yontem belirlenmemesi halinde, bagvurunun yapildigi yontemle yanit verilecektir.

Takasbank, bagvuruda bulunan kisiden ek bilgi talep etme hakkini sakli tutar.

BASVURU DETAYLARI
Basvuru/Talep Konusu
(Liitfen basvurunuzla ilgili bilgi veriniz. Asagidaki alanin yetmedigi durumda Ek A¢iklama alani kullanilabilir.
Basvuru konusu ile ilgili olarak Takasbank Kisisel Verileri Koruma Politikasi Hakkinda Yonerge béliim sekizde
agiklamalara yer verilmistir.)
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Basvurunun Yanitlanma Tercihi
(Liitfen basvurunuza yanit tercihinizi se¢iniz)

Elden Teslim
Adrese Gonderim
KEP

Elektronik Postal

Ilgili Kisinin

Takasbank ile iligkisi

Adi

Soyadi

TCKN

Uyrugu®

Pasaport veya Kimlik No®
Adresi

Basvuru Tarihi

Imzas1

Ek A¢iklamalar:

! Yalnizca, ilgili kisi tarafindan 6nceden bildirilmis ve Takasbank sisteminde kayitli e-posta adresleri.
2 Yabancilar icin.
8 Yabancilar icin.

Sayfa 16/20

Gizlilik Seviyesi: Kurum ici



YNR.HUM.001 Takasbank Kisisel Verileri Koruma Politikas1 Hakkinda Yonerge

EK-2 KISISEL VERI [HLALI BILDIRIMI VE KRiZ YONETIMI PLANI

1. AMAC

6698 sayil Kisisel Verilerin Korunmas1 Kanununun “Veri giivenligine iligkin ylikiimliiliikler” baghikli 12°nci
maddesinin (5) numarali fikras1 “Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde
edilmesi halinde, veri sorumlusu bu durumu en kisa stirede ilgilisine ve kurula bildirir. Kurul, gerekmesi halinde
bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.” Seklinde hiikiim yer
almaktadir. Bu kapsamda Veri Ihlali Bildirim ve Kriz Yonetimi Plan1 (“Plan”), Istanbul Takas ve Saklama
Bankas1 A.S.(Takasbank) tarafindan islenen kisisel verilerin kanuni olmayan yollarla bagkalar1 tarafindan elde
edilmesi halinde, Takasbank tarafindan benimsenecek ve uygulamada dikkate alinacak faaliyetleri belirlemek
amaciyla hazirlanmistir.

2. KAPSAM

Takasbank’1n igledigi tiim kisisel veriler bu plan kapsaminda olup, Takasbank’in sahip oldugu ya da yonettigi
kisisel verilerin islendigi tiim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Plan uygulanir.
3. TANIMLAR VE KISALTMALAR

Planda kullanilan ve 6nem teskil eden tanimlar asagida yer almaktadir.

Kisisel Veri: Kimligi belirli ve belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her
tirli islemi,

Veri Sorumlusu: Takasbank

KVK Kurumu: Kisisel Verileri Koruma Kurumu’nu,

Veri Ihlali: Takasbank tarafindan islenen Kisisel Verilerin, “hukuka aykir1 olarak islenmesi”, “hukuka aykirt
olarak erigilmesi”, “hukuka aykir1 olarak elde edilmesi” veya “Kisisel Veriler’in muhafazasin1 saglama,
amaciyla Takasbank tarafindan alinan ve giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirlerin
yetkisiz kisilerce asilmas1” durumunu

Kurul: Kisisel Verileri Koruma Kurulunu

ifade eder.

4. SORUMLULUK

Planin uygulanmasindan tiim Takasbank ¢alisanlari sorumludur. Plana aykiri hareket eden galisanlar Takasbank
Insan Kaynaklar1 Yonergesi’nin disiplin hiikiimleri uygulanur..

5. KISISEL VERI iHLALI

Kisisel veri ihlali, kisisel verilerin kanuna aykir1 bir sekilde elde edilmesi, hukuka aykir1 bir sekilde kisisel verilere
yetkisiz erisim saglanmasi, kisisel verilerin yanliglikla/kasten yetkisiz kisilere agiklanmasi, kisisel verilerin
hukuka aykir1 bir sekilde silinmesi, degistirilmesi veya biitiinliigiiniin bozulmasi gibi durumlarda ortaya
cikmaktadir.

Asagida yer alan durumlar genel olarak kisisel veri ihlali olarak degerlendirilir:
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e Kisisel veri igeren fiziki dokiimanlarin veya elektronik cihazlarin ¢alinmasi veya kaybolmasi,

e Kisisel veri igeren elektronik belgelerin, donanim veya yazilimlar araciliiyla sirket disina ¢ikarilmasi,

e Kisiye 6zel kullanic1 ad1 ve parolalarin yetkisiz kisilerce ele gegirilmesi,

e Kisisel veri ve/veya gizli bilgi iceren e-postalarin yanlislikla sirket disinda ilgisiz kisilere iletilmesi, gonderimi,
¢ Bilgi Teknolojileri (IT) ekipmanlarina, sistemlerine ve aglarina viriis veya diger saldirilarin (6rnegin; siber
saldir1) gergeklesmesi suretiyle kisisel verilere hukuka aykir erisim saglanmasi.

6. KRiZ MUDAHALE EKIiBi

Kisisel veri ihlali durumunda olusan veya olusabilecek kriz durumuna miidahale etmek ve Kanun kapsaminda
ongoriilen ylikiimliiliikleri yerine getirmek icin asagidaki sayilan katilimcilarin dahil edilecegi bir Kriz Miidahale
Ekibi (Ekip) olusturulur:

e Veri Sorumlusu Irtibat Kisisi

e ¢ Kontrol ve Uyum Birimi

¢ Bilgi Giivenligi Bolimii

e Veri Sorumlusu (Genel Miidiir)

e Ihlalin Meydana Geldigi Birim Y6neticisi

7. KRiZ MUDAHALE SURECI

Kisisel Veri ihlali Bildirim Usul ve Esaslarina iliskin Kisisel Verileri Koruma Kurulu’nun 24.01.2019 Tarih ve
2019/10 Sayili Karar1 (“Karar”) uyarinca, veri sorumlusunun kisisel veri ihlalini 6grendigi tarihten itibaren
gecikmeksizin ve en gec yetmis iki (72) saat icinde Kurul’a bildirmesi ve veri ihlalinden etkilenen kisilerin
belirlenmesini miiteakip ilgili kisilere de makul olan en kisa siire igerisinde ilgili kisinin iletisim adresine
ulagilabiliyorsa dogrudan, ulagilamiyorsa veri sorumlusunun internet sitesi lizerinden yayimlanmasi gibi uygun
yontemlerle bildirim yapilmasi gerekmektedir. S6z konusu yiikiimliiliiklerin yerine getirilebilmesi i¢in, bir veri
ihlali durumunda 6ncelikle Takasbank igerisinde asagidakiadimlar takip edilmelidir:

a) Krize iligkin 6n degerlendirme,

b) Engelleme ve kurtarma ¢aligmalarinin yiiriitiillmesi,
c) Risklerin degerlendirilmesi,

d) Bildirim,

e) Degerlendirme ve lyilestirme.

a) Krize Iliskin On Degerlendirme

Takasbank nezdinde bir veri ihlalinin s6z konusu olmasi halinde, ilgili tiim calisanlar Bilgi Giivenligi Ekibi ve
Veri Sorumlusu Irtibat Kisisi’ne derhal ve gecikmeksizin durumu bildirmekle yiikiimliidiir. Bu kapsamda ilgili
calisan asagidaki hususlari igerir bir rapor hazirlayarak, veri ihlalini Bilgi Giivenligi Ekibi ve Veri Sorumlusu
Irtibat Kisisi’ne bildirir.

» Kisisel veri ihlalinin gergeklesme tarihi ve saati,

» Kisisel veri ihlalinin tespiti tarihi ve saati,

» Kisisel veri ihlali olayina iligkin agiklamalar,

* Eger biliniyorsa kisisel veri ihlalinden etkilenen kisi ve kayit sayisi,

» Kigisel veri ihlalinin tespit edildigi tarihte varsa atilan adimlara, alinan 6nlemlere iligskin agiklamalar,

* Raporu hazirlayan ¢alisanin/calisanlarin adi soyadi, iletisim bilgileri ve rapor tarihi.

Veri Sorumlusu Irtibat Kisisi, rapor kapsaminda belirtilen hususlari dikkate alarak bir 6n degerlendirme yapar.
Bu degerlendirmeyi yaparken, gercekten bir veri ihlalinin s6z konusu olup olmadigini, ihlalin kapsamin,
olusabilecek etkilerini de goz dniinde bulundurarak I¢ Kontrol ve Uyum Birimi inceleme ve arastirma yaparak
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gerekirse kapsaml1 sorusturma icin I¢ Denetim Birimi ile birlikte veri ihlalinin arastirilmasi i¢in kapsaml bir
sorusturma baslatir.
b) Engelleme ve Kurtarma Cahsmalarinin Yiiriitiilmesi

Veri ihlalinin Takasbank ve ilgili kisiler tizerindeki etkilerinin azaltilabilmesi i¢in engelleme ve kurtarma
caligmalar1 I¢ Kontrol ve Uyum Birimi ve Bilgi Giivenligi Boliimii ile yiiriitiiliir. Bu kapsamda &ncelikle veri
ihlalinden haberdar edilmesi gereken birimler/ekipler tespit edilir ve bu kisilere ihlalin kontrol edilebilmesi,
miimkiinse engellenebilmesi ve zararlarin azaltilabilmesi i¢in atilmasi gereken adimlara iligskin rehberlik edilir.
Akabinde veri ihlalinden etkilenecek kisilerin ve kayitlarin neler oldugu tespit edilmeye calisilir ve varsa bu
kisilerin iletisim bilgileri de belirlenir. Es zamanli olarak, veri ihlali nedeniyle haberdar edilmesi gereken baska
kurum ya da kuruluslar olup olmadig1 degerlendirilir.

c) Risklerin Degerlendirilmesi

Kisisel veri ihlalleri, ihlalden etkilenen kisiler lizerinde kimlik hirsizligi, haklarin kisitlanmasi dolandiricilik,
finansal kayip, itibar kaybi, kisisel verilerin giivenliginin kaybi, ayrimcilik gibi bir¢ok olumsuz etki olusturabilir.
Bu nedenle kisisel veri ihlalinin olasi sonuglarinin Takasbank ve ihlalden etkilenen kisiler iizerinde ne gibi etkiler
olusturabileceginin Takasbank I¢ Sistem Birimleri ve Kisisel Veri Komitesi tarafindan dikkatli bir sekilde
degerlendirilmesi ve risklerin ortaya koyulmasi ¢ok onemlidir. Riskler degerlendirilirken, ihlalden etkilenen
kisisel verilerin niteligi, hassasiyeti ve hacmi ile etkilenen kisilerin sayisi, veri ihlalinin Takasbank’in faaliyetleri
ile itibarina olan etkisi, veri ihlalinin etkisinin azaltilmasinda alinan 6nlemler ve ihlalin olasi sonuglar1 ayr1 ayri
ele alinmalidir.

Bunlarin sonucuna gore veri ihlali “diistik diizeyde, orta diizeyde veya yiiksek diizeyde risk” olarak nitelendirilir:

« Diisiik diizeyde risk: Ihlal ilgili kisiler iizerinde olumsuz herhangi bir etkiye neden olmamakta ya da bu etki
ihmal edilebilir diizeyde kalmaktadir.

« Orta diizeyde risk: Ihlal ilgili kisiler iizerinde olumsuz etkilere neden olabilir fakat bu etki biiyiik degildir.

» Yiiksek diizeyde risk: Thlal etkilenen kisiler iizerinde ciddi diizeyde olumsuz etkilere neden olmaktadir.

Orta ve dzellikle yiiksek diizeyde risk olarak tanimlanan veri ihlallerine iliskin Veri Sorumlusu Irtibat yetkilisi ve
BGR Boliimii, KVK Komitesi ve Takasbank Ust Y6netimine ivedilikle bilgi vererek toplantiya davet eder ve
riskin degerlendirme raporlarina ve ihlalin ger¢ceklesme ayrintisina gore tiim siireglerin koordinasyonunda gorev
alir.

d) Bildirim

Veri ihlalinin gerek hukuki yiikiimliiliik kapsaminda gerekse veri ihlaline iliskin tedbir alinmasi, ihlalin olasi
etkilerinin azaltilmasi gibi amagclarla Takasbank disinda {i¢iincii kisilere bildirilmesi gerekebilir.

i. Kurul’a bildirim

Veri Sorumlusu Irtibat Kisisi, dncelikle kisisel veri ihlalinden haberdar oldugu andan itibaren gecikmeksizin ve
en ge¢ 72 saat igerisinde Kurul’a bu durumu bildirmekle yiikiimliidiir. Bu nedenle, Takasbank’in herhangi bir
yaptirim ile kars1 karstya kalmamasi i¢in, tiim ¢alisanlarin herhangi bir veri ihlali durumunu vakit kaybetmeksizin
Veri Sorumlusu Irtibat Kisisi’ne bildirmesi gerekmektedir.

Kurul’a yapilacak bildirimde KVK internet sitesinde yaymnlanmis olan Kisisel Veri Thlali Basvuru Formu*
kullanilir. Hakl1 bir gerekge ile 72 saat igerisinde Kurul’a bildirim yapilamamasi1 durumunda, yapilacak bildirimle
birlikte gecikmenin nedenleri de Kurul’a agiklanir.

4 EK-1: KVK Kurulu Veri Thlal Bildirim Formu Kurul tarafindan yayinlanmis olan Veri Thlali Bildirim Formuna asagidaki linkten
erisebilirsiniz. https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/e0413853-cd8c-428f-9315-2e8b3d874b46.pdf
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ii.  Thlalden Etkilenen Kisilere Bildirim

Takasbank, kisisel veri ihlalinden etkilen kisilerin belirlenmesini miiteakip ilgili kisilere de makul olan en kisa
stire igerisinde, ilgili kisinin iletisim adresine ulagilabiliyorsa dogrudan, ulasilamiyorsa uygun yontemlerle
(6rnegin internet sitesi tlizerinden duruma iliskin bir duyuru yayinlanmasi) bildirim yapmalidir. S6z konusu
bildirimler, Ekibin destegiyle Veri Sorumlusu Irtibat Kisisi tarafindan gergeklestirilir.

Veri sorumlusu tarafindan ilgili kisiye yapilan veri ihlali bildiriminde yer almasi1 gereken asgari unsurlara iliskin,
Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/271 sayili Kararina istinaden;

Takasbank tarafindan ilgili kisiye yapilacak olan ihlal bildiriminin a¢ik ve sade bir dille yapilmasi ve asgari olarak
asagidaki unsurlar1 icermesi gerekmektedir.

« Thlalinin ne zaman gerceklestigi,

* Kisisel veri kategorileri bazinda (kisisel veri/dzel nitelikli kisisel veri ayrimi yapilarak) hangi kisisel verilerin
ihlalden etkilendigi,

» Kisisel veri ihlalinin olasi sonuglari,

* Veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi 6nerilen tedbirler,

» Tgili kisilerin veri ihlali ile ilgili bilgi almalarmi saglayacak irtibat kisilerinin isim ve iletisim detaylar1 ya da
veri sorumlusunun internet sayfasinin tam adresi, ¢agrt merkezi vb. iletisim yollar1 unsurlarina yer verilmesi.

iii.  Diger Bildirimler

Takasbank’in hukuken yapmasi zorunlu olan bildirimlerin yani sira, s6zlesmesel yiikiimliiliik geregi, veri ihlalinin
niteligi, biiylikliigi, ihlalin sug teskil edip etmedigi, gibi hususlar goz 6niinde bulundurularak tigiincii kisilere de
bildirim yapilmas1 gerekebilir. Bu kisiler, diger veri sorumlulari ya da veri isleyenler, adli makamlar olabilir.

e) Degerlendirme ve Iyilestirme

Takasbank tarafindan kisisel veri ihlallerine iliskin tiim bilgilerin, etkilerinin ve alinan 6nlemlerin kayit altina
alinmasi ve Kurul’un incelemesine hazir halde bulundurulmasi gerekmektedir.

KVK Komitesi, BGR Béliimii ve i¢ Kontrol ve Uyum Birimi, veri ihlaline iliskin atilan adimlarin uygun olup
olmadigini ve olas1 bir veri ihlalinde gelistirilebilecek/ iyilestirilebilecek hususlarin neler olabilecegini belirlemek
adma bir degerlendirme yapar. Bu kapsamda asagidaki unsurlari igerir bir degerlendirme ve iyilestirme raporu
hazirlar.

* Olast kisisel veri ihlallerinin etkilerini azaltmak i¢in hangi adimlarin atilmasi gerektigi

* Kisisel veri ihlali nedeniyle herhangi bir politika, prosediir ya da raporlamada iyilestirme gerekip gerekmedigi

» Kigsisel veri ihlalinin tekrarlanmasin1 dnleyebilmek i¢in ek bir idari ve/veya teknik tedbir alinmasinin gerekli
olup olmadig,

« Thlalin tekrarlanmasini dnleyecek bir personel farkindalik egitimi gerekliligi,

« Ihlallere maruz kalmay1 ve maliyet etkilerini azaltmak icin kaynaklara/altyapiya ek yatirim yapilmasinin gerekli
olup olmadigi, hususlar1 degerlendirilir.
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