TAKASBANK

SN. GENEL MUDUR, FON VE SERMAYE PIYASALARI
YONETICILERININ DIKKATLERINE,

Genel Mektup: 950 Istanbul, 20.01.2009
(BILGI ISLEM MERKEZI)

Degerli Uyelerimiz, Ortaklarimiz,

Konu: Takasbank tarafindan uygulamaya alinan ek veritabam glivenlig§i uygulamalari hakkinda
bilgilendirme.

Bilindigi gibi Bankamiz uygulamalarina ulagmak iizere kullanilmakta olan hesaplara ait sifreler igin
asagida verilen giivenlik Snlemleri uygulanmaktadir:

Sifrelerin en az 8 haneli olmasi,

Sifreler icerisinde hem niimerik hem alfa-ntimerik karakterler bulunmasi,

Son 6 sifrenin ve son 90 giin icerisinde kullanilan bir sifrenin tekrar kullanilamamasi,

Sifrelerin 3 kez hatal girilmesi durumunda sistem tarafindan otomatik olarak kilitlenmesi,

Sifresi kilitlenen hesaplarin yeni sifreleri i¢in Bankamiz Operason birimine yazili talepte

bulunulmasi,

e Bankamiz Operasyon birimi tarafindan yeni tahsis edilen sifrelerin tek kullammlik olmas: ve
ilk kullanimda uygulamanin sifre degisimine zorlamasi,

e Sifre siiresinin dolmasma 7 giin kalmasindan itibaren kullanicimin uyari1 mesaji ile sifre
degistirmek icin ne kadar zamaninin kaldiginin bildirilmesi,

e 30 gilin igerisinde sifrelerin kullanim sfirelerinin dolmas: ve 1§1em yapabilmek i¢in sifre

degisiminin zorunlu olmas:,

Yapilan yeni diizenlemeler sonucu hem Bankamiz uygulamalarina ulasan Kurumlar hem de
Bankamiz igin riskleri en az seviyeye indirmek amaciyla yukarida verilen 6nlemlere ek olarak:

e Sifre kullamim siiresinin bitmesini takiben 30 giin gegmesine ragmen sifre degisimi
yapmayan hesaplar sistem tarafindan otomatik olarak kilitlenecektir. Bu siire son sifre
degisiminden 60 giin sonrasin ifade etmektedir.

o Sifrelerinin agilmasi i¢in Bankamizi telefonla arayan kisinin kimlik dogrulamasmin ve
mevcutta belirttigi Kurumda caligtifinin onaylamasinin telefonda yapilmasinin miimkiin
olamayacagindan, kilitli olan bir gifrenin tekrar agilmasi i¢in yapilacak taleplerin de yaziyla
yapilmas istenecektir.

Belirtilen ek gtivenlik dnlemleri 23.01.2009 tarihinde yiirtirliige girecektir.

Bilgilerinizi ve geregini rica ederiz.
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