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Degerli Uyemiz, Ortaklarimiz,

KONU: Takasbank Web Uygulamalarinin kullanimi ve bilgisayar ayarlar hak.

Bankamiz teknolojik gelismelere paralel olarak tiyelerine sundugu uygulamalar: web ortamina
tasimaya baglamig ve biiylik kismimi tamamlayarak iyelerimizin kullammina agmistir.
Bankamiz  mevcut  durumda, iyelerine web tarayicist  iizerinden ¢alisan  web
uygulamalari(TakasMenuWeb) ve istemci sunucu mimaride vyazilmis masaisti
uygulamalar(TAKASMENU24) ile hizmet vermektedir.

Cok yakin bir zamanda web déntiglimii tamamlanmig uygulamalar igin masaiistii uygulamalar
kullanimdan kaldirilacak olup sadece web tabanli uygulamalar tiyelerimizin kullanimina agik
birakilacakur. Dolayisiyla bankamiz uygulamalarnna sadece TakasMenuWeb kisa yolu
izerinden ulasmak miimkiin olacaktir.

Web uygulamalarinin kullanimi sirasinda tiyelerimizin herhangi bir problem yasamamalari
ve uygulamalarin performansinin olumlu yénde etkilenmesi icin tavsiye edilen makine
ozellikleri, makine iizerinde yapilmasi gereken konfiglirasyon ayarlar, kurulmas: gereken
programlar ve bu programlar iizerinde yapilacak konfigiirasyon degisiklikleri Ek-1 de
(Takasbank Web Uygulamalari Istemci Makine Ozellikleri ve Ayarlar1) verilmistir.

Bilgilerinizi rica cderiz.
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EK: Takasbank Web Uygulamalan istemei Makine Ozellikleri ve Ayarlar

1- Makine Ozellikleri:
Web uygulamalarinin ¢alistigi makine en az asagida verilen ozellikleri saglamalidir.

o I[sletim Sistemi: Windows Vista SP2 veya daha iistii, Windows 7 veya daha ustii
e Bellek: I GB (En az)

e Islemci: 1.3Glz (En az)

e Sabit Disk: 10 GB (sabit disk tizerinde bulunacak en az bos disk alani)

e Monitdr: 1024x768 ekran ¢oziiniirliigiinii destekler ekran (En az)

2- Makine Uzerinde Yapilmas: Gereken Konfigiirasyonlar:

o Takasbank Web Uygulamalarinin ¢alistigi makine iizerindeki host dosyasi asagida
verilen satrlari  igermelidir. (host dosyasi C:\Windows\System32\drivers\etc
klasoriinde bulunmaktadir)

#production ortami

192.168.98.20 takasweb.takasdom.takasbank.com.tr
#test ortami

192.168.98.23 takaswebtest.takasdom.takasbank.com.tr
#adm ortami

172.30.18.41 takaswebadm.takasdom.takasbank.com.tr

3- Kurulmasi Gereken Programlar:

3.1- Web Uygulamalari Kisa Yollar

Web uygulamalarini kullanmak i¢in makine masaiistiinde production ortami i¢in
TakasMenuWeb, test ortami igin TakasMenuWeb Test, acil durum merkezi icin
TakasMenuWeb_Adm kisa yollarinin bulunmasi gerekmektedir. Bu kisa yollar
olusturmak igin https://www.takasbank.com.tr/yukle yada
https://wwwdata.takasbank.com.tr/yukle adresinden production igin
TakasMenuWebProdKisayol.exe, test igin TakasMenuWebTestKisayol.exe ve adm
igin TakasMenuWebAdmKisayol.exe dosyasinin indirilerek makine masaiistiinde
¢ahstirilmast gerekmektedir. Uyelerimiz belirtilen adreslere web uygulamalarinda

kullandiklart  kullamer  ve  sifreleri  ilc  girebilirler.  Kullanici  kodu
takasdom\kullamecikodu seklinde girilmelidir,
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Uyelerimizin uygulamalara masa istiindeki bu kisa yollart kullanarak girmeleri
gerekmektedir. Ozellikle ayn1 makine iizerinde farkli kullanici kodlari ile uygulamaya
girmek gerekiyor ise yine girilmek istenen ortam igin bu kisa yollar kullanilarak
uygulamaya girilmelidir,

3.2- Internet Explorer

Web Uygulamalari gelistirilme ve test agamalarinda internet tarayicisi olarak
Internet  Explorer(ie) kullaniimaktadir, Web Uygulamalari kullanirken Internet
Explorer9 veya daha iistii bir versiyonu kullanilmahdir.

3.3- Adobe Acrobat Reader

Web Uygulamalan {izerinden alinan raporlarda ekran segenegi segildiginde rapor
pdf formatinda iiretildiginden makine iizerinde Acrobat Reader programinin en az 9.3
veya daha yiiksek bir versiyonu kurulu olmaldir. Ilgili programmn son versiyonu
http://get.adobe.com/reader/ adresinden indirilerek kullanilabilir.

3.4- Adobe Flash Player

Takasbank Web Uygulamalari flash tabanli uygulamalar oldugundan ie tizerine
Adobe Flash Player eklentisinin en az 10.3 veya daha yiiksek bir versiyonu
kullamlmalidir. Ilgili eklentinin son versiyonu http://get.adobe.com/tr/flashplaver/
adresinden indirilerek kullanilabilir.

4- Kurulan Programlar Uzerinde Yapilacak Ayarlar

4.1- Adobe Acrobat Reader
Bu program fizerinde herhangi bir konfigiirasyon degisikligi yapilmasina gerek
yoktur. Programin iizerindeki varsayilan ayarlar yeterlidir.

4.2- Adobe Flash Player
Bu program lizerinde herhangi bir konfigiirasyon degisikligi yapilmasina gerek
yoktur. Programin tizerindeki varsayilan ayarlar yeterlidir.

4.3- Internet Explorer

Internet  Explorer  iizerinde yapilacak bazi konfigiirasyon degisiklikleri
uygulamalarin  performansini  olumlu ydnde etkileyeccek yasanabilecek bazi
problemleri en aza indirecektir.
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4.3.1- Sertifikalarin Tamtilmasi

Internet Explorer baglandigi adresin sertifikalarini tanimadig1 durumlarda ilgili
adresi giivensiz olarak kabul edecck ve kullaniciyr uyararak, onayini aldiktan sonra
ilgili adrese baglanacaktir, Bu tarz giivensiz baglantilarda problem yasanmasi riski
her zaman vardir.

Takasbank Web uygulamalarinin kullandig: sertifika ve bagh oldugu diger kok
sertifikalar hitps:/www takasbank.com.tr/yukle yada
https://wwwdata.takasbank.com.tr/yukle __ adresindeki  takas_cer.rar dosyasi
indirilerek ic ye tanitilabilir. Uyelerimiz belirtilen adreslere web uygulamalarinda
kullandiklart  kullanici  ve  sifreleri  ile  girebilirler.  Kullanici  kodu

takasdom\kullanicikodu seklinde girilmelidir.

Takas_cer.rar dosyasi makine iizerinde herhangi bir dizine agildiktan ve her bir
sertifika iki kere tiklanarak goriintiilendikten sonra Install Certificate... butonu
tiklanarak ve sonraki adimlarda Next> butonu tiklanarak sertifika kurulumu
tamamlanir.(Segimlik ekranlarda varsayilan degerler degistirilmez) Takasbank web
uygulamalar igin sertifikalar tanitilmadigi  durumlarda Ozellikle raporlarin
alinmasinda problem yasanacaktir.

General | Detalls | Certification Path |

Lo ﬁ Certificate Information

This certificate is intended for the following purpose(s):

= Ensures the identity of a remote computer
® Proves your identity to a remote computer

Issued to: * takasbank.web.tr

Issued by: EBG Web Sunucu Sertifika Hizmet Sadlayiasi

Vaiid from 10/ 02/ 2011 to 09/ 02/ 2014

Learn more about zer

(Sertifikalarin Tanitilmasr)
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4.3.2- Onbellek Kullanim Ayarlar:

le lizerinde yapilacak bazi dnbellek kullanim ayarlari uygulamalarin performansini
onemli dlgiide etkileyecektir. Uygulamalarda ekranlarin sunucudan yiiklenmesi yerine
onbellekten yiiklenmesi ilk giristeki bekleme siiresini azaltacaktir. Uygulamalarda bir
degisiklik yapildiginda uygulama onbellekten yiiklense bile versiyon kontrolii
yapildigindan kullanici uyarilarak onbellegi temizlemesi istenecektir. ic de onbellek

kullanimi i¢in asagida verilen ayarlar yapilmaldir.

le de Tools -> Internet Options ckranindaki General sekmesinde bulunan

Delete browsing history on exit kutusu iizerindeki isaret kaldirilir.

21

General Ismtyl Pn'vacyl Contentl Connectionsl Progfamsl Advanced'

Home page :
/? To create home page tabs, type each address on its own line.
1 https:/fwww. takasbank.com. tr -]
Use current Use default l Use blank I
Browsing history — . e

10 Delete temporary files, history, cookies, saved passwords,
¥} and web form information.

' [~ Delete browsing history on exit

Delete... |  settings |
s@&d'l it it e — i
{ ") Change search defauilts. Settings
A
Tabs — L . .
Change how webpages are displayed in Settings
_ | tabs.
Amemm il - e b —
Colors Languages I Fonts l Accessibility I
ok | canced | appy

(Tarayici nbelleginin silinmesi)
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le de Tools -> Internet Options ekranindaki General sekmesinde Settings
butonu ile agilan ckranda Disk space to use degeri 250 yapilir.

Temporary Internet Files and History |

~Temporary Internet Files

Internet Explorer stores copies of webpages, images, and media
for faster viewing later,

Check for newer versions of stored pages:
" Every time I visit the webpage
" Every time I start Internet Explorer

+ Automatically
" Never
Disk space to use (8-1024MB) 250 ==
(Recommended: 50-250MB)

Current location:
C:\Users\MKOCA \AppData\L ocal Wicrosoft\Windows\Temporary

Internet Files\
Move folder... View objects View files
- r_ﬁsmry T = —
Spedify how many days Internet Explorer should save the list
of websites you have visited,
Days to keep pages in history: 20 ==
B

e Cancel |

(Onbellek disk alani degerinin artirilmast)
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le de Tools -> Internet Options ekranindaki Advanced sekmesinde Security
bolimiindeki Empty Temporary Internet Files folder when browser is closed
kutusu isaretli ise kaldirilir.

Internet Options
;..‘..3.?.’.‘.‘?.‘5‘..}..STEC.“”W | Privacy | Content | Connections | Programs
Settngs ................................................................ . T b e i it
/1 Show pictures -
24 Security

7] Allow active content from CDs to run on My Computer™®
] Allow active content to run in files on My Computer™®

| Allow software to run or install even if the signature is invi
.| Block unsecured images with other mixed content

| Check for publisher's certificate revocation

| Check for server certificate revocation®

/| Check for signatures on downloaded programs

Do not save encrypted pages to disk ]
1 Empty Temporary Internet Files folder when browser is dc z i
Enable DOM Storage

| Enable Integrated Windows Authentication™

| Enable memory protection to help mitiqate online attacks® ™
| v

Takes effect after you restart Internet Explorer

| Restore advanced settings J

Reset Internet Explorer settings — = . A ;
Resets Internet Explorer's setiings to their default |.—R t‘l

condition.

You should only use this if your browser is in an unusable state.

[ OK H Cancel | ‘pply

(Onbellek dizinin silinmesi)
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4.3.3- Diger Kontroller

le varsayilan olarak sertifika veren kuruluslarin sertifika iptal listelerini kontrol
eder. Bu kontrol islemi i¢in ilgili kurulusun web adresine baglanarak sertifika iptal
listesini(cr! dosyasi) indirmesi gerekecektir, Calisilan makinenin internet erisimi yok
ise ic bu listeyi indiremeyecek baglanti zaman asimina ugrayana kadar uygulama
ylklenemeyecektir,

Bu listenin giincel hali http://crl.e-tugra.com/e-tugra_asm ssl.crl adresinden
indirilebilir. e-tugra_asm_ssl.crl dosyasi indirildikten sonra iizerinde sag tiklandiginda
actlan meniiden Install CRL segilerck ve daha sonra acilan ylikleme ekranlarindan
Next> tiklanarak crl dosyasinin ylklenmesi tamamlanr.

Welcome to the Certificate Import

Certificate Import Wizard

Wizard
,;';?’ & This wizard helps you copy certificates, certificate trust
_& ; lists, and certificate revocation lists from your disk to a
5 certificate store.

A certificate, which is issued by a certification authority, is
-a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Next,

. % Back Cancel

(CRL dosyasinin yiiklenmesi)
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Istenirse sertifika iptal listesinin  kontrolii pasif hale getirilebilir. Bu islem i¢in
Tools -> Internet Options ckraminda Advanced tabina gegilir. Burada Security
biélimiinde Check for publisher’s certificate revocation
kaldirihr. (bu islemden sonra ie baglanilan web adresleri icin sertifika iptal listesini

kontrol etmeyecektir.)

kutusu

-

Internet Clptioh's :

[Ee:neral—l Securi_ty ] Pri{rggy [Content l Connections | Programs | Advanced

(

Settings

| ¢ s T

4 security

1 Allow active content from CDs to run on My Computer®
Allow active content to run in files on My Computer*

; allow software to run or install even if the signature is inv.
.| Block unsecured images with other mixed content

Hi

.| Empty Temporary Internet Files folder when browser is d¢ ™~

‘7] Enable DOM Storage
Z! Enable Integrated Windows Authentication™

Resets Internet Explorer's settings to their default
condition.

You should only use this if your browser is in an unusable state.

*Takes effect after you restart Internet Explore

| Restore advanced settings |

{

(Sertifika iptal listesi kontrollintin pasif yapilmasi)

isaretli ise
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fe tzerine flash player eklentisi kurulu olmahdir. Kurulu olsa bile aktif oldugu

kontrol edilmelidir. Bu islem igin i¢ izerinde Tools meniisinde Manage add-ons
segilerck  Shockwave Flash Object in kurulu oldugu ve Enabled oldugu
goriilmelidir. Flash player versiyonu en az 10.3 olmalidir.

View and manage your Internet Explorer add-ons

& Toobars and Extensions
o+ Search Provnders
[ accelerarars

@ Tracking Protecton

ICurreﬂtN oaded ade-ons j
Shockwave Flash Object
Adobe Systems Incorporated

; 11.5.502.135%

e 0
Hore mformation

Find more tookbars and extensions...

Name | Publsher =

| status | Fie date

| Version

Adobe Systems Incorporated

5 INcarp...

Enabled

Adobe Systems, Incorporated

Adobe POF Adobe Systerms, Incor...  Dwsabled 2541042010 3:13... 10.0.0.356
Adobe POF Link Helper Adobe Systems, Incor... Deabled 04/04/2012 8:53... 10.1.3.23
Adobe POF Conversion Toob... Adobe Systerrs, Incor...  Dsabled 25/10/2010 3:13... 10.0.0.396
SmartSelect (s Adoba Systemns, Incor,..  Dsabld 25102010 3:13... 10.0.0.3%
McAfee, Inc,
4
Tyrna Actvex Control

Search for ths add-an va default search prowvder

Leam more about toobars and extensions

(o
f0.
(0.
(0.

Disable [

(Flash Player kontrolii)




