TAKASBANK

SN. GENEL MUDUR, FON VE SERMAYE PiYASALARI

YONETICILERININ DIKKATLERINE,

Genel Mektup:1058 ' Istanbul, 09.03.2012
(BILGI ISLEM MERKEZI)

Degerli Uyelerimiz, Ortaklarimiz,

Konu: Takasbank tarafindan giincellenen veritabani giivenligi uygulamas: hakkinda

bilgilendirme.

Bildiginiz iizere Bankamiz client-server uygulamalarina ulasmak iizere kullanilmakta
olan hesaplara ait sifreler ile ilgili olarak asagida verilen giivenlik 6nlemleri
uygulanmaktadir:

Sifrelerin en az 8 haneli olmasi,

Sifreler igerisinde hem niimerik hem alfa-niimerik karakterler bulunmasi,

Son 6 sifrenin ve son 90 giin igerisinde kullanilan bir sifrenin tekrar
kullanilamamasi,

Sifrelerin 3 kez hatali girilmesi durumunda sistem tarafindan otomatik olarak
kilitlenmesi,

Sifresi kilitlenen hesaplarin yeni sifreleri i¢in Bankamiz Operasyon birimine yazili
talepte bulunulmasi,

Bankamiz Operasyon birimi tarafindan yeni tahsis edilen sifrelerin tek kullanimlik
olmasi ve ilk kullanimda uygulamanin sifre degisimine zorlamast,

Sifre siiresinin dolmasina 7 giin kalmasindan itibaren kullanicinin uyar1 mesaji ile
sifre degistirmek i¢in ne kadar zamaninin kaldiginin bildirilmesi,

30 giin igerisinde sifrelerin kullanim siirelerinin dolmast ve islem yapabilmek igin
sifre degisiminin zorunlu olmasi,

60 giin igerisinde sifre degisimi yapilmayan hesaplarin otomatik olarak
kilitlenmesi.

Uyelerimiz ve Bankamiz Birimleri tarafindan yapilan geri bildirimler neticesinde:

Uye Virman Sifresi iiretmek amaci ile kullanilmakta olan xxx70 ve xxx71
hesaplarinin ¢ok uzun araliklar ile kullanildiklar,

Hergiin kullanilmadigindan xxx70 ve xxx71 hesaplarinin sifrelerinin diizenli
olarak degistirilmesinin gii¢ oldugu ve siklikla degistirilmesinin unutuldugu,
Degistirilmesi unutulan bu hesap sifrelerinin bir sonraki kullamm ihtiyaci
zamaninda “60 giin igerisinde sifre degisimi yapilmayan hesaplarin otomatik
olarak kilitlenmesi” giivenlik énlemi sebebiyle kilitlendigi,

Bu durumda iiyelerimizin sik stk Bankamiza yazili olarak yeni sifre talebi yapmak
zorunda kaldiklari,

Bu durumun iyelerimizi zor durumda biraktifi ve hem iiyelerimiz hem de
Bankamiz Birimleri i¢in zaman kaybina sebep oldugu degerlendirilmistir.
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Is giicii ve zaman kaybmin 6nlenmesi, iiyelerimizin zor durumda kalmasinin Oniine
gecilmesi amaciyla, 20.12.2008 tarihinde yiiriirliige giren “60 giin icerisinde sifre
degisimi yapilmayan hesaplarin otomatik olarak kilitlenmesi” uygulamasinda degisiklik
yapilmistir.

e Diger tiim hesaplar i¢in uygulama sabit kalmak kaydiyla, sadece xxx70 ve xxx71
hesaplar1 i¢in hesabin son sifre degisiminden alt1 ay sonra (180 giin) kilitlenmesine
karar verilmistir.

e So6z konusu hesaplarin siiresi yine 30 giin icerisinde dolacak ancak bu siire
sonrasindaki 150 giin boyunca istendiginde degistirilebilecektir.

Bilgilerinizi ve geregini rica ederiz.
Saygilarimizla,
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